CRIAP

INSTITUTO

ESPECIALIZACAO AVANCADA
INTELIGENCIA

ARTIFICIAL E
CIBERSEGURANCA
NA AREA CRIMINAL

COORDENACAO CIENTIFICA

104 HORAS (32 HORAS SINCRONAS
E 72 HORAS ASSINCRONAS)

DOS SANTOS

MAIS VALIAS: Dotar os participantes de uma base
solida de conhecimento e competéncias para atuar
efetivamente na protecao de sistemas e na aplicacao
de técnicas avancadas de Inteligéncia Artificial em
criminologia.

ONLINE | POS-LABORAL



PLANO CURRICULAR

FUNDAMENTOS DA CIBERSEGURANCA E DA
INTELIGENCIA ARTIFICIAL

- Histdria e fundamentos da Inteligéncia Artificial

- Os principios éticos da ciberseguranca e Inteligéncia
Artificial;

PRINCiPI0S DA CIBERSEGURANCA

- Principios essenciais da ciberseguranca: ameacas,
ataques comuns, politicas de seguranca e procedimentos
de resposta a incidentes

- Técnicas modernas de distribuicdo de ameacas;

CONCEITOS DE INTELIGENCIA ARTIFICIAL

- Compreensao dos fundamentos da Inteligéncia
Artificial: machine learning, algoritmos e aplicacoes
praticas;

FUNDAMENTOS DA CRIMINALISTICA E DO DIGITAL

- Introducdo a evidéncia digital e forense computacional
- Aplicacdo de algoritmos de Inteligéncia Artificial na
analise de padroes de crimes;

INTELIGENCIA ARTIFICIAL E SISTEMA DE JUSTICA
- Impacto da Inteligéncia Artificial no direito penal

- Sistemas de apoio a decisao para magistrados e
advogados

- Questoes de justica algoritmica

- Aplicacoes praticas de Inteligéncia Artificial na
criminalistica

- Apresentacao de casos praticos;

TECNICAS DE ANALISE DE EVIDENCIA DIGITAL

- Bibliotecas de operacoes especializadas: timestamps,
enderecos de email, URIs, dominios e IPs ou ranges de
IPs (v4 e v6)

- Bibliotecas de operacoes especializadas na
geolocalizacdo aproximada de IPs e suas distancias

- Bibliotecas de algoritmos de medicdo da distancia
lexical entre strings

- Ameacas cibernéticas;

ENQUADRAMENTO OPERACIONAL DA
CIBERSEGURANCA

- Comparar ferramentas de autenticacao

- Utilizar sistemas de detecao de intrusao

- ldentificar e utilizar a criptografia e assinaturas digitais
- Distinguir o hacking do hacking ético;

DESENVOLVIMENTO DE SOLUCOES DE SEGURANCA E
INTELIGENCIA ARTIFICIAL

- Desenvolver e implementar solucoes de seguranca e
Inteligéncia Artificial na area criminal;

geral@criap.com | 225 492 190



COORDENACAO CIENTIFICA

INES DOS SANTOS

Licenciatura em Direito e Mestrado em Direito e Ciéncias Juridicas pela Faculdade
de Direito da Universidade de Lisboa. Aluna da Pds-graduacdo em Artificial
Intelligence In Legal Practice and Its Regulation da Faculdade de Direito da
Universidade de Lisbhoa. Especialista em Ciberseguranca pela Academia Nacional
de Ciberseguranca. Formadora e docente universitaria desde 2019 em matérias de
Direito e Ciberseguranca.

DOCENTES

JOAO MOREIRA

Develloper com uma experiéncia de 35 anos de mercado. Administrador de Sistemas ha
28 anos. Fundador da ScorpionBonus. Atualmente CTO da ScorpionSphere. Na area de
CyberSecurity desde 2015 a desenvolver software e solucoes, pode se definir como Blue
Team, mas também com experiéncia pratica em Yellow Team e Green Team. Formador
em Sistemas (Windows), Programac&o (C#, Python, Html e Javascript) e CyberSecurity
em diversos centros de formacao e escolas.

geral@criap.com | 225 492 190 n



